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SCENARIUSZ LEKCIJI

Cyberbezpieczenstwo

Materiat jest czesciq projektu Bankowcy dla Edukacji Finansowej Dzieci
i Mtodziezy BAKCYL i Projektu Bezpieczeristwo w Cyberprzestrzeni
www.bakcyl.wib.org.pl!
www.cyber.wib.edu.pl!

&Bnl'{cv BEZPIECZENSTWO ;‘“

W CYBERPRZESTRZENI

Bankowcy dla Edukacji
Finansowej Dzieci i Mtodziezy

Materiat przygotowany przez Fundacje Warszawski Instytut Bankowosci w ramach projektu wspierajgcego
wdrazanie przedmiotu biznes i zarzqdzanie z wykorzystaniem materiatow projektu Porwani przez Ekonomie
www.PorwaniPrzezEkonomie.pl



http://www.bakcyl.wib.org.pl/
http://www.cyber.wib.edu.pl/

Po przebytej lekcji uczen:

e ma Swiadomosc zagrozen wystepujacych w cyberprzestrzeni,

potrafi zadbac¢ o swoje bezpieczenstwo w sieci,

potrafi bezpiecznie korzystaé ze smartphone’a,

W niniejszym scenariuszu:
¢ definicje, ktére nalezy wprowadzi¢ sg podkreslone,

potrafi bezpiecznie korzystaé z bankowosci elektronicznej.

rozumie, ze nie warto dzieli¢ sie niektérymi informacjami w sieci i wie dlaczego tak jest,

okresla dlaczego bezpieczne hasto to podstawa funkcjonowania w Internecie,
tworzy bezpieczne hasta, aby byty silne i jednoczesnie tatwe do zapamietania,
identyfikuje metody socjotechniczne (m.in. phishing),

wie jak korzystaé z ustawien prywatnosci w social mediach,

* informacje, ktore prowadzqgcy powinien powiedzie¢ uczniom (swoimi stowami) sq zapisane

kursywaq.

MBAKCYL

Bankowcy dla Edukaciji
Finansowej Dzieci i Mtodziezy

Slajd 1. Bankowcy dla Edukacji
Finansowej Dzieci i Miodziezy
BAKCYL

INFORMACIJA DLA NAUCZYCIELA:
Celem projektu edukacyjnego
Bankowcy dla Edukacji Finansowej
Dzieci iMtodziezy BAKCYL jest
podnoszenie poziomu wiedzy z
zakresu ekonomii,
cyberbezpieczenstwa oraz
inspirowanie $wiadomych dziatan
i budowanie wtasciwych postaw

w zakresie przedsiebiorczosci. Projekt jest czescig jednego z najwiekszych programdéw pozaformalnej

edukacji finansowej w Europie — ,,Bankowcy dla Edukacji”

Przejdz do tematu lekgji:

J—— @ =

CYBERBEZPIECZENSTWO

Slajd 2. Wprowadzenie do lekgji.

»  Na dzisiejszej lekcji bedziemy
rozmawiac o cyberbezpieczenstwie.
Temat jest wazny, chocby z tego
powodu, Ze do cyberprzestrzeni
przeniosto  sie  wiele naszych
codziennych aktywnosci -
rozrywka, zakupy, praca czy nauka.
ZagrozZen w sieci jest coraz wiecej —
w trakcie pandemii skala i liczba
cyberatakow jeszcze sie zwiekszyta.
Pokazemy dzis kilka przyktadow
zagrozeni,, na  ktore  wszyscy

jestesmy narazeni, zwrdcimy rowniez uwage na najwazniejsze kwestie w zakresie
cyberbezpieczeristwa w kilku gtownych obszarach tematycznych.


https://www.bde.wib.org.pl/

» Zwrdcimy uwage przede wszystkim na to, na co sami mamy wplyw czyli bezpieczeristwo od
strony ,przecietnego” uzytkownika. Zasady, o ktorych porozmawiamy mozemy nazwac tzw.
»higieng w sieci”.

Slajd 3. Ofiarg cyberataku moze
by¢ kazdy z nas. Codziennie.

» Warto zdaé sobie sprawe
z tego, ze codziennie kazdy z Was
mozZe stac sie ofiarqg cyberataku.
Moze to sie sta¢ w sposob

CODZIENNIE KAZDY bezposredninp. przez Waszg poczte
Z NAS MO ZE ST AC S| E elektroniczng lub media
spotfecznosciowe ale takze

OFIARA CYBERATAKU w sposéb ,posredni” np. zostanq

zaatakowane  serwery  urzedu,
szkoty, firmy, na ktorych sq Wasze
dane i w ten sposéb wpadng one

w rece cyberprzestepcow.
» Skupimy sie dzis na tym co sami mozemy zrobic, zeby unikngc¢ cyberatakéw.

Slajd 4. Ktory adres wybierzesz?

KTORY ADRES INTERNETOWY ., s, .y .
T FS T »  Zeby uswiadomi¢ Wam, ze
zagrozenie dotyczy kazdego z nas

MONIKA BANK” przeprowadimy mate C¢wiczenie.

Zatézmy, ze jestescie wszyscy
1 2 klientami banku, ktory nazywa sie
,Monika Bank” i ma strone
internetowqg www.monikabank.pl.
Chcecie wejs¢ na strone banku,
zalogowaé¢ sie do bankowosci
internetowej — sprawdzi¢ stan
I ke 0w B konta, zrobic przelew itd.

> Ktéry z podanych adreséw

internetowych uznacie za prawidtowy (bezpieczny) do zalogowania sie do Waszej bankowosci?
https://monikabank.logowanie.pl/
www.logowanie.monikabank.pl/

hitps:imonikabank.logowanie. pli www.logowanie. monikabank.pl/

Wiekszos¢ ucznidw zazwyczaj wybiera link nr 1., ktéry jest btedny. Prawidtowy jest link nr 2. Warto
zwrocié uwage na to, ze pierwszy nie prowadzi do witryny monikabank.pl tylko do witryny
logowanie.pl. Przy weryfikacji poprawnosci adresow internetowych warto zwracaé¢ uwage na to, co
znajduje sie bezposrednio przed rozszerzeniem czyli .pl, .com itd.
»Zielona ktédka”, protokot ,https” (certyfikat SSL) przed adresem strony nie daje nam gwarancji, ze
trafiamy pod wtasciwy adres. Mamy wtedy informacje, ze potgczenie ze strong jest szyfrowane, ale w
dalszym ciggu moze byc to strona zatozona przez cyberprzestepcéw. Certyfikat SSL mozna wykupié za
kilkadziesiat ztotych.

Podkresl, ze chcac skorzysta¢ z bankowosci elektronicznej, adres strony www banku nalezy wpisac
samodzielnie. Nie powinno sie korzysta¢ z wyszukiwarek ( np. google), ktére mogg nas zaproponowac
kilka adreséw www banku, w tym fatszywe.

Dodatkowe informacje:


http://www.monikabank.pl/

Jesli ,,Monika Bank” faktycznie by istniat i miat strone o podanym adresie to wpisanie go w przegladarke
spowodowatoby automatyczne przekierowanie na protokdt https czyli peten adres wygladatby
nastepujgco https://www.logowanie.monikabank.pl/

Slajd 5. Wskazanie obszaréw
tematycznych, ktore beda
poruszone na lekgcji.

1. Bezpieczeistwo na portalach spofecznosciowych »  Bedziemy omawiaé tematyke
nAnnnnn 2. Budowanie i zarzadzanie hastami cyberbezpieczeristwa w czterech
nor % 3. Bezpieczne korzystanie z urzadze mobilnych obszarach tematycznych — portale

4. Bezpieczna bankowosé elekironiczna spotecznosciowe, hasta, urzqdzenia

mobilne oraz bankowos¢
elektroniczna.

> Wspdlnym mianownikiem dla
tych  czterech  obszaréow  jest

bezpieczeristwo naszych danych

osobowych — to one czesto sq gfdwnym celem cyberprzestepcow.

Slajd 6. Portale spotecznosciowe
»  Przechodzimy do pierwszego
obszaru tematycznego — Portale
spotecznosciowe.

»  Portale spotecznosciowe stajg
sie coraz popularniejsze — na catym

BEZPIECZENSTWO Swiecie korzysta z nich ponad 4 mld
NA PORTALACH uzytkownikow *, w Polsce prawie
SPOLECZNOSCIOWYCH 26 min  osob*Najwekszym

zagrozeniem w social mediach jest
lekkomysinos¢ uzytkownikow,
ktorzy czesto sami udostepniajq
zbyt wiele informacji na swodj

temat.
» Zapytaj ucznidw z jakich portali spotecznosciowych korzystaja.

* www.mobirank.pl/2020/10/20/digital-10-2020-juz-ponad-4-mld-uzytkownikow-social-mediow/

* www.empemedia.pl/social-media-w-polsce-2021-nowy-raport/

Slajd 7. Cytat — Stanistaw Lem.
Stanistaw Lem (znany pisarz s-f,
futurolog) powiedziat kiedys, ze

/o\ zyjemy w swiecie, w ktorym jest za

\ mato rozumu, a za duzo informacji.

,/ l Ten cytat wydaje sie jeszcze

3= g =l bardziej aktualny dzisiaj.
\ D ~ W internecie mamy dostep do
% ;' miliarddéw informacji, ktére trudno
K_/ objgé rozumem.
STANISLAW LEM By¢ moze  wiasnie dlatego

niektorym  uzytkownikom tego


https://www.logowanie.monikabank.pl/
http://www.mobirank.pl/2020/10/20/digital-10-2020-juz-ponad-4-mld-uzytkownikow-social-mediow/
http://www.empemedia.pl/social-media-w-polsce-2021-nowy-raport/

ra

rozumu brakuje &2. Czesto to wtasnie sami uzytkownicy lekkomysinie umieszczajq w internecie zbyt
wiele informacji na swdj temat.

Slajd 8. Jakie  dane

CO WRZUCAMY DO NETU, CZYLI . )
JAKIE DANE UDOSTEPNIAMY INNYM? udostepniamy Innym
w internecie.

» Dane, ktére umieszczamy
w sieci mogq zostac wykorzystane

DANE CHRONIONE INFORMACJE O NAS . .

KONTAKTOWE I NASZYM ZYCIU do przeprowadzania  roznego

Lt s o ooz rodzaju wytudzenr lub do sledzenia.

I|PRZYJACIELE
ODWIEDZANE MIEJSCA

- Absolutnie nie powinnismy
s umieszczaé w internecie zdjec
dokumentdw  toZzsamosci  lub

o publikowad swoich danych
i bakeyl wib.org pl —H s SBAHCYL
I osobowych.

» Rozsgdnie podchodZmy rowniez do publikowani informacji np. na temat swoich zainteresowari.
Zwroémy uwage np. na to, ze nazwisko panienskie ( swoje lub mamy) jest czesto jednym z pytan
weryfikacyjnych na réznego rodzaju infoliniach.

ZDJECIA
DOKUMENTOW

ADRES ZAMIESZKANIA
NAZWISKO PANIERSKIE MATHI

DOWOD, PASZPORT
PESEL

MIEJSCE ZAMIESZKANIA, PRACY NR DOWODU OSOBISTEGD
| WYKSZTALCENIE
ADRES E-MAIL

NR TELEFONU

NR KARTY KREDYTOWE
MANDATY

IMIE PUPILA
PRYWATNE FOTOGRAFIE

Zaprezentuj film: Nie publikuj danych!
https://www.youtube.com/watch?v=bB82IGAIINE&list=PLvWZa2ao-
01CrzDwv8yD2jWYUUADsbT|5&index=6

Po projekcji wrd¢ do prezentacji.
Slajd 9. Kto jest wtascicielem Twoich danych?

Dane, ktére umieszczamy w internecie powinnismy traktowac jako publiczne.
Ustawienia prywatnosci mogq pomdc w zapewnieniu, Ze Twoje posty sq widoczne tylko dla wybranego
grona o0sob, ale ustawienia z nimi zwigzane czesto sie zmieniajqg i bywajg niejednoznaczne. To co kiedys
byto prywatne, moze nagle stac sie

KTQ JEST WtASCICIELEM . . . .
s publiczne. 3 Pam.letaj 'teiz, ‘ ze
prywatnos¢ Twoich wpisow jest

W tki - zalezna od tego z kim sie nimi
SzZysikie zamieszczane dzielisz. Im wiecej 0s6b moze

w internecie mate"aw przeczyta¢ Twdj post, tym bardziej

traktuj jako prawdopodobne, ze stanie sie on

publicznie dostepne. publiczny. Najlepiej bedzie, jesli

Dla kazdego. Do konca swiata. zatozysz, ~ ze  cokolwiek  co

umieszczasz w sieci, predzej czy

poZniej  stanie  sie  publicznie

dostepne i niemozliwe do usuniecia.

Odpowiadajgc na pytanie: Kto jest

witascicielem Twoich danych ( np. umieszczonych na Facebooku) — wtascicielem pozostajesz Ty, ale
warto zapoznac sie z regulaminem Facebooka, aby zobaczy¢ komu i jakiej licencji udzielamy.

DODATKOWE INFORMACIJE DLA NAUCZYCIELA:
Fragment regulaminu Facebooka ( na dzier 29.08.2021 r.):

»,Szczegdlnie w przypadku udostepniania, publikacji lub przesytania tresci objetych prawami wtasnosci
intelektualnej w naszych Produktach lub w powigzaniu z nimi uzytkownik udziela nam licencji
niewytgcznej, zbywalnej, obejmujacej prawo do udzielania sublicencji, bezptatnej i globalnej do


https://www.youtube.com/watch?v=bB82IGAllNE&list=PLvWZa2ao-01CrzDwv8yD2jWYUUADsbTj5&index=6
https://www.youtube.com/watch?v=bB82IGAllNE&list=PLvWZa2ao-01CrzDwv8yD2jWYUUADsbTj5&index=6

korzystania, wykorzystywania, dystrybuowania, modyfikowania, uruchamiania, kopiowania,
publicznego odtwarzania lub wyswietlania, ttumaczenia jego tresci i tworzenia na ich podstawie
utwordw pochodnych (zgodnie z wybranymi przez uzytkownika ustawieniami prywatnosci i aplikacji).
Oznacza to na przyktad, ze udostepniajgc zdjecie na Facebooku, uzytkownik udziela nam zgody na
przechowywanie, kopiowanie i udostepnianie go innym uzytkownikom (w tym przypadku tez zgodnie
z ustawieniami swojego konta), np. dostawcom ustug obstugujgcym nasz serwis lub inne produkty
Facebooka, z ktdorych uzytkownik korzysta. Licencja wygasnie w momencie usuniecia tresci
uzytkownika z naszych systemow”.

Slajd 10. Co atakujacy moze zrobi¢

CO ATAKUJACY MOZE ZROBIC .. .
Z MOIMI DANYMI? z moimi danymi?
»  Przestepcy mogq wykorzystac

dane, Zeby sie pod nas podszywac
w sieci i np. kontaktowac sie

[} iwaé naszych j ¢ nasze dane do . . . .

podajac sie za nas autoryzaci w innych serwisach Z naszymi znajomymij wykorzystujqgc

Komunikatory T medi

spotecznosciowe. Jesli  zdobedq

STWORZYC FALSZYWA TOZSAMOSC | UZYWAC JEJ W SIECI

Zaciagna¢ Zaplacic za Wynajac auto, sprzet...
kredytipozyczke zakaupy omline nawet mieszkanic dostep do naszych  danych
osobowych i zdje¢ dokumentow, to
mogq je wykorzystac do
www bakeyl.wib,org.pl 'X\f' g, SBAHCY

przeprowadzenia prob wytudzen
finansowych — zaciggniecia kredytu, pozyczki na Twoje dane lub zakupdw on-line.

en Slajd 11. Zastrzegaj utracone
ZASTRZEZONE ' dokumenty w banku!

> Dbaj o swojq tozsamosé.

W  przypadku zagubienia  lub
kradziezy dokumentu toZzsamosci

Zastrzec dokumenty

v banke (m.in. dowodu osobistego,

2glosi¢ sprawe na Policji . s
(W praypadeu krociezy) paszportu, prawa jazdy) zgfos ten
I fakt w  banku. Nie wystarczy
zgtoszenia na Policji lub w Urzedzie
e IS s o presos PIESE BANKs BANK Dl M/asta/Gm/ny. ngoszen/e w banku
oznacza wpisania dokumentu do

€3 Bank Pekao jb . B©§ INGW @ [ & sontoncer [

bazy Dokumentow Zastrzezonych, z

ktorej korzystajg wszystkie banki. W przypadku postuzenia sie Twoim zastrzezonym dokumentem przez
inng osobe, taka proba zostanie zablokowana.

Wiele bankow. Slajd 12. 828 828 828

Jeden numer ~ >

do zastrzegania kart ﬁ; ! Jeslimasz podejrzenie, ze dane
i dokumentow. . W twojej  karty  mogly  zostac
(+48) 82 8 82 8 82 8 '.. skradzione (lub zgubites/ukradziono
S Ci karte) lub z jakis powoddow sam
Zapamietaj . . . . . wrzucites jej zdjecie do netu to
i zapisz. - - zastrzez jq korzystajqgc z numeru
- 828 828 828.

% zastrzegam.pl _
SYSTEM ZASTRZEGANIA KART


https://www.facebook.com/help/325807937506242?ref=tos
https://www.facebook.com/help/1727608884153160?ref=tos

Slajd 13. Budowanie i zarzgdzanie
hastami
»  Przechodzimy do drugiego

- - - obszaru tematycznego -

(Y Budowanie i zarzgdzanie hastami.
70 > Stabe hasto jest jednym
BUDOWANIE Z najczestszych powoddw utraty
naszych danych, dlatego

| ZARZADZANIE HASLAMI

przechodzimy do kolejnego bardzo
waznego obszaru jakim sq hasta.

Slajd 14. Jak stworzy¢ bezpieczne

JAK STWORZYC
BEZPIECZNE HASLO? hasto.
»  Bezpieczne hasto to przede

wszystkim hasto dtugie - 12 znakéw

@ to minimum. Zastosuj w nim rowniez
o ° 0 ° kombinacje matych i duzych liter,

LICZBA ZNAKOW WIELKOSC LITER CYFRY ZNAKI SPECJALNE Cyfr i znakow specjalnych_
Hasto sktada sie Hasto zawiera mate Hasto zawiera cyfry Hasto zawiera
z przynajmniej i wielkie litery (1234567890) znaki specjalne
12 znakéw (Aa, Bb, Cc...) (1@#$%"8")

I ——— g . SBAHCY

Slajd 15. Przyktady mocnych haset.
> Widzimy  kilka przyktadéw

| love Angelina Jole N'Ck‘_"I’G Z['ﬂ"i' h f h d .
IL()v3_aNg3lin@_joLi3 z:e:z::n'::;y ase StWOI‘ZOHyC na pO stawie
Ier | mezna ten fatwych do zapamietania zdan.
I love Brad Pitt ey ,
ILOVEbr@dPi2T B e Warto wykorzystywac ten schemat
przy tworzeniu swojego
Angelina juz nie kocha Brada .
Angelina juz nie kocha Brada bezplecznego hasfa. W tym
LRI przyktadzie wykorzystujemy
Najlepsza pizza to pizza z salami, jest super! Alternatywnym plerwszq //ter‘? z kGZdego Wyrazu w
Najlepsza pizza to pizza z salami. jest super! | oo danym  zdaniu.  Czes¢ liter

Nptpz$,J$!2021 haset

zapisujemy  jako duZe. Warto
wykorzystac to, Ze niektdre litery sg
podobne do znakdéw specjalnych lub cyfr. W ten sposdb stworzymy silne hasto, ktdre bedzie
jednoczesnie tatwe do zapamietania. Alternatywnym rozwiqgzaniem jest korzystanie z managera haset.

DODATKOWE INFORMACIJE DLA NAUCZYCIELA:

Podane przyktady sg jedynie inspiracjg w jaki sposdb mozna zapamietywac trudne i dtugie hasta.
Ponizej informacja jakiego schematu uzyto do zapamietania hasta:

»| love Brad Pitt” — drugi i czwarty wyraz pisany w catosci duzymi literami, trzeci wyraz w pisany matymi
literami, a dodatkowo poszczegdline litery zostaty zamienione na znaki specjalne, np. oto (), tt to 2T w



wyniku czego otrzymalismy ,!L()VEbr@dPI2T”. Warto zacheci¢ uczniéw aby kazdy indywidualnie

znalazt swdj sposéb na ,,szyfrowanie” haset.

Slajd 16. Bezpieczne korzystanie z urzadzen mobilnych.

BEZPIECZNE KORZYSTANIE
Z URZADZEN MOBILNYCH

z bankowosci elektronicznej.

Slajd 17. Smartfon i tablet to komputer.

Traktuj
swojego SMARTFONA
i TABLET

(ale takze konsolg, smartwatcha, lodowke...)

@ jak...

flir., SBARCY

Slajd 18. Jak bezpiecznie korzystac z urzadzen mobilnych.

JAK BEZPIECZNIE KORZYSTAC
Z URZADZEN MOBILNYCH?

Zainstaluj é&%
oprogramowanie [
antywirusowe

Sprawdzaj z jakich
zasobow chce korzystac
instalowana przez Ciebie

Nie oddawaj urzadzenia
innej osobie bez usuniecia:
sms6w od banku, plikéw
tymczasowych, historii
przegladarki

Ustaw blokade aplikacja np. dostep do
ekranu SMSow w przypadku gry
startowego powinien Ciebie
zaalarmowaé

s T taczaj moduty Na biezaco
Pobieraj aplikacje tylko Wiyl iy 5 &
2z oficjalnych sklepéw oraz = Wi-Fi Lor:ized instalu] -

SPIawdZa) populdmosc 2z nich nie L wszystkich
aplikacji i opinie o niej Korzystasz aplikacji

v bakey| wib.org pl

»  Przechodzimy do trzeciego
obszaru tematycznego — Bezpieczne
korzystanie z urzadzen mobilnych.

»  Najczesciej do fgczenia sie

Zz  internetem wykorzystujemy
urzqgdzenia mobilne, przede
wszystkim  smartfony,  dlatego
omowimy  teraz  najwazniejsze

zasady bezpiecznego korzystania z
tych urzgdzen.

»  Smartfon jest réwniez coraz
czesciej wykorzystywanym
narzedziem do korzystania

»  Przede wszystkim traktujmy
swoje urzgdzenie mobilne jak
komputer osobisty.
Wykorzystujemy je przeciez do
poczty  elektronicznej,  mediow
spotecznosciowych lub bankowosci
mobilnej. Dlatego powinnismy to
urzqdzenie zabezpieczy¢ tak, jak
swoj komputer

> Omow zasady bezpieczeristwa
na urzadzeniu mobilnym:

. Podstawowym
zabezpieczeniem Twojego
smartfona jest blokada ekranu —
zadbaj o to, zeby byta silna —
blokada biometryczna powigzana z
kodem to najbezpieczniejsze
rozwiqzanie

° Zainstaluj oprogramowanie
antywirusowe*
. Zwracaj uwage czy aplikacja,

ktorq instalujesz nie prosi Cie o

nadmierny dostep do Twoich danych — np. aplikacja latarki nie potrzebuje dostepu do

lokalizacji, sms-6w czy kontaktow



e Korzystaj tylko z oficjalnych sklepdw na Twojg platforme mobilng i zwracaj uwage na
popularnosc¢ i opinie aplikacji, ktorg instalujesz

o Wytgcz modut wifi i bluetooth, gdy z niego nie korzystasz. Smartfon z wtgczonymi modutami
moze potgczyc sie z niezabezpieczong otwartq siecig wifi np. w miejscu publicznym.

e Pamietaj o aktualizacji aplikacji i systemu — mozesz wiqczyc funkcje automatycznych
aktualizacji

e Nie oddawaj telefonu innej osobie bez usuniecia np. smséw, plikow tymczasowych, czy
historii przeglgdarki stron internetowych.

*Dotyczy urzadzen z Android lub Windows Mobile. Platforma iOs (Apple) nie umozliwia
zainstalowanie , klasycznego” antywirusa a jedynie aplikacje zwiekszajgce bezpieczenstwo.

Slajd 19. Przyktady préb wytudzen.
My ; > Przestepcy  bardzo  czesto
I e wykorzystujg sms-y do tzw. kampanii

phishingowych. To bardzo popularna
metoda, ktéra polega na podszywaniu
sie pod znane firmy, urzedy itd. i
wysytaniu  informacji  zawierajgcych
zainfekowane pliki lub linki prowadzgce
do stron wytudzajgcych dane. Nie ufaj
takim wiadomosciom i nie klikaj w linki,
ktore sie w nich znajdujq!

nttps. /A

www bakeyl.wib org pl ’ﬂ# . SBAHCY

Slajd 20. Przyktady prob wytudzen.

» Z phishingiem spotkasz sie rowniez
korzystajgc  z maila. UwaZaj na
wiadomosci, w ktdrych ktos podszywa sie
pod znangq Ci firme czy urzqd i wysyta np.

fakture do pobrania.
> Zweryfikuj doktadnie adres nadawcy,
tres¢ i dane zawarte w mailu.

Jesli masz jakiekolwiek wgtpliwosci nie
klikaj w linki, nie pobieraj zatgcznikow —
usun podejrzang wiadomosc.

Slajd 21. Bezpieczna bankowos¢
elektroniczna

> Przechodzimy do czwartego
(ostatniego) obszaru tematycznego —
Bezpieczna bankowos¢ elektroniczna.

BEZPIECZNA BANKOWOSC
ELEKTRONICZNA




Z USLUG BANKU MOZESZ KORZYSTAC

NA WIELE SPOSOBOW

> =
2 O &

BANKOWOSC APLIKACJA KARTA
INTERNETOWA MOBILNA

MBARCY

I ww bakeylwib.org pl

JAK BEZPIECZNIE KORZYSTAC

Z BANKOWOSCI ELEKTRONICZNEJ

Zapoznaj sie z zasadami bezpieczenstwa
‘ twejego banku

Zastrzez karte w przypadku o Chrori swoje dane do logowania, chrorf
zgubienia lub Kradziezy N Ve dane swajej karty

W przypadku utraty telefonu zablokuj
go w bankowosci internetowe;

Sprawdz, czy jestes na wiasciwej stronie
internetowej

7

Y

Nigdy nie loguj sig i nie pobieraj |\ __ - (©7 . Sprawds szyfrowanie polaczenia i waznose
oprogramowania z linkéw certyfikatu

Uwazaj na fatszywych doradcéw — oszusci —_ —_ Korzystaj z potwierdzen mobilnych
moga do Ciebie zadzwoni¢ i poprosi¢ o dane
do logowania lub zainstalowanie dodatkowej

aplikacji

PBANHCY!

BANKOWE CENTRUM
CYBERBEZPIECZENSTWA

Centrum Cyberbezpieczefistwa ZBP (BCC)
to instytucja, ktérej celem jest zapewnienie sektorowi
b igzan p lajacych na utrzy i
ZWIAZEK BANKOW POLSKICH p bezp go do ryzyka
zwigzanego z oferowanymi w cyberprzestrzeni
pr duk i i ust g i k ' y .
NC
CYBER‘ BCC wspdipracuje z Narodowym Centrum

Cyberbezpieczenstwa, ktére dziata w strukturach NASK.

I www,bakcylwib,org pl /“é

SBAHCY

Slajd 22. Z ustug banku mozesz
korzystac na wiele sposobow.

» Z bankowosci elektronicznej
mozZemy skorzysta¢ na 3 sposoby —
poprzez bankowos¢ internetowq
czyli strone www banku, aplikacje
mobilng zainstalowang na
smartfonie czy tablecie oraz poprzez
karte ptatniczq.

» W kazdym z tych obszaréw
moZemy spotkac¢ sie z roinymi
rodzajami cyberzagrozen.

Slajd 23. Jak bezpiecznie korzystaé
z bankowosci elektronicznej.

»  Wymien zasady wskazane na
slajdzie.

Sajd 24. Bankowe Centrum
Cyberbezpieczenstwa.

»  Nad bezpieczeristwem
klientow bankowosci czuwa m.in.
Bankowe Centrum
Cyberbezpieczenstwa, ktore
wspdtpracuje z Narodowym
Centrum Cyberbezpieczeristwa.

>  Podkresl, ze sektor bankowy
jest liderem cyberbezpieczenstwa
i mozemy sie czu¢ bezpiecznie
korzystajac z bankowosci

elektronicznej. Musimy jednak pamietac, aby dbac o bezpieczenstwo naszych urzadzen i ciggle
podnosi¢ wiedze o cyberbezpieczenstwie. Bardzo duzo zalezy od wiedzy i postaw klientéw

bankow.

Wiecej informacji na: www.wib.org.pl/polacy-w-cyberprzestrzeni-aktywni-zadowoleni-ale-czy-

wystarczajaco-rozsadni/
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CO ZROBIC GDY PADNIEMY

OFIARA CYBERATAKU

JESLI PODEJRZEWASZ, ZE PADLES
OFIARA CYBERATAKU:

Q )
S
Zglos$ swoje podejrzenie na Zglos incydent w CERT Mozesz skontaktowaé sie z tzw.
policje oraz do instytucji, (Computer
2z ktérg zwiazany jest cyberatak Response Team) Wiele z nich czynne jest calg
(swojego banku, operatora poprzez strong dobe i oferuje dojazd informatyka
telekomunikacyjnego etc.) www.incydent.cert.pl/ do domu

podejrzane SMS mozesz
2zgtasza¢ bezposrednio poprzez
funkcje .przekaz" na numer
799-448-084 )

I www.bakcyl.wib.org.pl

Uzywaj silnych metod
uwierzytelniania

PAMIETAJ

Nie przelewaj pieniedzy korzystajac z linkéw
w smsach, mailach lub czatach

Nie ufaj wszystkim
mailom, linkom
i aplikacjom

Zainstaluj i uzywaj
oprogramowanie
antywirusowe

Nie kontynuuj platnosci, jesli
cokolwiek wzbudzi Twoje

podejrzenia Twérz maksymalnie

unikatowe hasla,
rozne do roznych
kont

Nigdy nie przechowuj haset
w notatkach, kontaktach, sms...

I www bakey! wib org. pl

DZIEKUJE ZA UWAGE

Powodzenia w zarzadzaniu finansami!

Partnerzy Projektu “Bezplecieristwo w Cyberprrestrzent”™

Parinerzy strategiczni Programu Bankawcy dia Edukacii

JO L] [ sve parigas offi handlowy ING i Merytorycani Wagiersiacy
.
Cmanee . nAsIc

= MBAKCYL

Slajd 25. Co zrobic jesli padniemy
ofiarg cyberataku?

»  Podejmij odpowiednie kroki
jesli podejrzewasz, ze padtes ofiarg
cyberataku.

Slajd 26. Podsumowanie.
» Przypomnij najwazniejszych
zasady bezpieczenstwa omowione
podczas dzisiejszej lekcji.

MBAHCYL

Slajd 27. Zakoncz lekcje.
» Zapytaj czy s3 pytania,
» Podziekuj uczniom.

allegro M sb)e==— VISA
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